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1. Цель и задачи освоения дисциплины (модуля)
Цель  освоения  дисциплины  -  является  формирование  результатов  обучения,

обеспечивающих  достижение  планируемых  результатов  освоения  образовательной
программы.
            Задачи изучения дисциплины:
- Формирование у студентов понимания нормативно-правовой базы Российской Федерации в
сфере  информационной  безопасности,  включая  Федеральные  законы  №  149-ФЗ  «Об
информации», № 152-ФЗ «О персональных данных» и требования к защите государственной,
коммерческой и конфиденциальной информации в цифровой среде.;
-  Формирование  у  студентов  практических  навыков  обеспечения  соблюдения
законодательства  при  сборе,  обработке,  хранении  и  трансграничной  передаче  персональных
данных,  включая  классификацию  субъектов,  процедуры  получения  согласий,  уведомление
Роскомнадзора, оценку вреда и организацию внутреннего контроля.;
-  Формирование  у  студентов  способности  различать  объекты  интеллектуальной
собственности в IT-сфере (программы для ЭВМ, базы данных, топологии микросхем, дизайн,
товарные  знаки),  оформлять  правовую  охрану,  составлять  лицензионные  и  авторские
договоры,  а  также  защищать  права  при  нарушении  в  сети  Интернет  в  административном,
судебном и досудебном порядке..

2. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 
планируемыми результатами освоения образовательной программы

Компетенции, индикаторы и результаты обучения

УК-2 Способен определять круг задач в рамках поставленной цели и выбирать оптимальные
способы  их  решения,  исходя  из  действующих  правовых  норм,  имеющихся  ресурсов  и
ограничений

УК-2.1 Определяет круг задач в рамках поставленных целей
                   Знать:

УК-2.1/Зн1  Основные  нормативно-правовые  акты  в  области  информационной
безопасности  и  интеллектуальной  собственности  (  а  также  методы  постановки
целей и декомпозиции задач с учётом правовых ограничений и ресурсных рамок.

                   Уметь:
УК-2.1/Ум1 Формулировать цели в области защиты информации и ИС, определять
перечень  конкретных  задач,  необходимых  для  их  достижения,  с  учётом
действующего  законодательства  и  имеющихся  ресурсов,  а  также  ранжировать
задачи по срочности и важности.

                   Владеть:
УК-2.1/Нв1  Навыками  декомпозиции  целей  в  структурированный  список  задач,
оценки  их  соответствия  правовым  нормам,  методами  согласования  задач  с
заинтересованными сторонами и документирования результатов для последующей
реализации.

УК-2.2  Выбирает  оптимальные  способы  решения  задач,  исходя  из  действующих
правовых норм, имеющихся ресурсов и ограничений

                   Знать:
УК-2.2/Зн1  Основные  критерии  выбора  способов  решения  задач  и  ограничения,
накладываемые правовыми нормами и доступными ресурсами

                   Уметь:
УК-2.2/Ум1  Анализировать  и  сравнивать  альтернативные  способы  решения,
оценивать  их  соответствие  правовым  нормам  и  ресурсам  и  обосновывать  выбор
оптимального.

                   Владеть:
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УК-2.2/Нв1 Навыками применения критериев выбора, методами оценки правовых
рисков  и  ресурсных  затрат,  а  также  навыками  оформления  обоснованных
предложений и документов по выбору способов решения.

УК-11  Способен  формировать  нетерпимое  отношение  к  проявлениям  экстремизма,
терроризма,  коррупционному  поведению  и  противодействовать  им  в  профессиональной
деятельности

УК-11.1  Демонстрирует  нетерпимое  отношение  к  фактам  проявления  экстремизма,
терроризма и коррупционного поведения

                   Знать:
УК-11.1/Зн1 Основные признаки и формы проявления экстремизма, терроризма и
коррупции  в  информационной  сфере,  а  также  правовые  последствия  и  виды
ответственности за их совершение.

                   Уметь:
УК-11.1/Ум1  Идентифицировать  в  профессиональной  деятельности  факты,
содержащие признаки указанных угроз, и оперативно реагировать в соответствии с
законодательством.

                   Владеть:
УК-11.1/Нв1  Навыками  правовой  оценки  ситуаций,  принятия  обоснованных
решений  по  противодействию,  а  также  навыками  взаимодействия  с
компетентными органами и формирования профилактических мер в коллективе.

УК-11.2  Осуществляет  социальную  и  профессиональную  деятельность  с  учетом
противодействия проявлениям экстремизма, терроризма, коррупционного поведения

                   Знать:
УК-11.2/Зн1  Основные  нормативно-правовые  акты,  регулирующие
противодействие экстремизму, терроризму и коррупции в информационной сфере,
а  также  признаки  и  формы  проявления  указанных  угроз  в  деятельности
организаций и ИТ-системах.

                   Уметь:
УК-11.2/Ум1  Идентифицировать  риски  экстремистского,  террористического  и
коррупционного  характера  в  профессиональной  деятельности,  связанной  с
информационными  системами,  и  применять  правовые  механизмы  для  их
предотвращения

                   Владеть:
УК-11.2/Нв1  Навыками  правовой  оценки  действий  и  решений  в  области
информационной безопасности,  методами выявления  и  противодействия  угрозам,
а  также  навыками  разработки  внутренних  регламентов  и  проведения
профилактических  мероприятий  для  формирования  нетерпимого  отношения  к
экстремизму, терроризму и коррупции в профессиональной деятельности.

ПК-1 Способен проводить анализ первоначальных требований заказчика к ИС, возможности
их реализации в типовой ИС на этапе предконтрактных работ.

ПК-1.1 Проводит анализ первоначальных требований заказчика к ИС
                   Знать:

ПК-1.1/Зн1  Основные  методы  сбора  и  анализа  требований  к  ИС,  а  также
нормативно-правовые акты, регулирующие создание и использование ИС .

                   Уметь:
ПК-1.1/Ум1  Проводить  анализ  первоначальных  требований  заказчика,  выявлять
полноту,  непротиворечивость  и  соответствие  правовым  ограничениям,  а  также
определять потенциальные правовые риски

                   Владеть:
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ПК-1.1/Нв1  Навыками  структурирования  требований  в  виде  спецификаций,
методами  правовой  оценки  требований,  приёмами  документирования  и
согласования  с  заинтересованными  сторонами,  а  также  навыками  подготовки
заключений о соответствии требований нормам права

3. Место дисциплины в структуре ОП

Дисциплина  (модуль)  «Правовое  обеспечение  информационной  безопасности  и  охрана
интеллектуальных прав» относится к формируемой участниками образовательных отношений
части образовательной программы и изучается в семестре(ах): 7.
В  процессе  изучения  дисциплины  студент  готовится  к  решению  типов  задач
профессиональной  деятельности,  предусмотренных  ФГОС  ВО  и  образовательной
программой.

Компетенция Предшествующие дисциплины Последующие дисциплины
ПК-1 - Способен проводить анализ первоначальных требований заказчика к ИС, возможности их 
реализации в типовой ИС на этапе предконтрактных работ.
ПК-1.1  Проводит анализ 
первоначальных требований 
заказчика к ИС

Генеративный ИИ для бизнеса, 
Таргетинг и продвижение сайта, 
Управление рисками

Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
преддипломная практика, 
Управление рисками, Экономика 
информационных систем

УК-11 - Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, 
коррупционному поведению и противодействовать им в профессиональной деятельности
УК-11.1  Демонстрирует 
нетерпимое отношение к 
фактам проявления 
экстремизма, терроризма и 
коррупционного поведения

Основы права, Основы российской 
государственности, 
Производственная практика: 
технологическая 
(проектно-технологическая) 
практика, Учебная практика: 
ознакомительная практика, 
Учебная практика: 
технологическая 
(проектно-технологическая) 
практика

Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
технологическая 
(проектно-технологическая) 
практика

УК-11.2  Осуществляет 
социальную и 
профессиональную 
деятельность с учетом 
противодействия 
проявлениям экстремизма, 
терроризма, коррупционного 
поведения

Основы права, Основы российской 
государственности, 
Производственная практика: 
технологическая 
(проектно-технологическая) 
практика, Учебная практика: 
ознакомительная практика, 
Учебная практика: 
технологическая 
(проектно-технологическая) 
практика

Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
технологическая 
(проектно-технологическая) 
практика

УК-2 - Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы 
их решения, исходя из действующих правовых норм, имеющихся ресурсов и ограничений
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УК-2.1  Определяет круг 
задач в рамках поставленных 
целей

Основы менеджмента, Основы 
права, Предпринимательское дело, 
Производственная практика: 
технологическая 
(проектно-технологическая) 
практика, Технологическое 
предпринимательство, Управление 
человеческими ресурсами, Учебная 
практика: ознакомительная 
практика, Учебная практика: 
технологическая 
(проектно-технологическая) 
практика

Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
технологическая 
(проектно-технологическая) 
практика

УК-2.2  Выбирает 
оптимальные способы 
решения задач, исходя из 
действующих правовых 
норм, имеющихся ресурсов и 
ограничений

Основы менеджмента, Основы 
права, Предпринимательское дело, 
Производственная практика: 
технологическая 
(проектно-технологическая) 
практика, Технологическое 
предпринимательство, Управление 
человеческими ресурсами, Учебная 
практика: ознакомительная 
практика, Учебная практика: 
технологическая 
(проектно-технологическая) 
практика, Эконометрика

Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
технологическая 
(проектно-технологическая) 
практика

4. Объем дисциплины (модуля) и виды учебной работы
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Седьмой 
семестр 144 4 72 36 36 2 0,3 35,7 Экзамен

Всего 144 4 72 36 36 2 0,3 35,7 34

5. Содержание дисциплины (модуля)
5.1. Разделы, темы дисциплины и виды занятий
(часы промежуточной аттестации не указываются)
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Раздел 1. Правовое 
регулирование обеспечения 
информационной 
безопасности

53,7 18 18 17,7

Тема 1.1. Информационная 
безопасность: понятие, 
источники правового 
регулирования

5,7 2 2 1,7

Тема 1.2. Органы 
государственной власти в 
области информационной 
безопасности: виды и функции

6 2 2 2

Тема 1.3. Понятие и виды 
информации и правовой режим 
информации в соответствии с 
законодательством РФ

6 2 2 2

Тема 1.4. Правовой режим 
государственной тайны

6 2 2 2

Тема 1.5. Правовой режим 
коммерческой тайны

6 2 2 2

Тема 1.6. Правовой режим 
персональных данных

6 2 2 2

Тема 1.7. Правовой режим 
служебной тайны

6 2 2 2

Тема 1.8. Юридическая 
ответственность за 
правонарушения в 
информационной сфере

6 2 2 2

Тема 1.9. Правовые аспекты 
международного сотрудничества 
в сфере информационной 
безопасности

6 2 2 2

Раздел 2. Правовая охрана 
интеллектуальных прав

54 18 18 18

Тема 2.1. Понятие и виды 
интеллектуальных прав по 
законодательству РФ

6 2 2 2

Тема 2.2. Правовая охрана 
авторских прав

6 2 2 2

Тема 2.3. Правовая охрана 
смежных прав

6 2 2 2

Тема 2.4. Правовая охрана 
патентных прав

6 2 2 2

Тема 2.5. Правовая охрана 
топологий интегральных 
микросхем и селекционных 
достижений

6 2 2 2

Тема 2.6. Правовая охрана 
ноу-хау (секрет производства

6 2 2 2

Тема 2.7. Правовая охрана 
географических указаний и 
наименований мест 
происхождения товаров

6 2 2 2
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Тема 2.8. Правовая охрана 
фирменных наименований и 
коммерческих обозначений

6 2 2 2

Тема 2.9. Правовая охрана прав 
на товарные знаки и знаки 
обслуживания

6 2 2 2

5.2. Контрольные мероприятия по дисциплине
Вид контроля Форма контроля/Оценочное средство

Текущий контроль тестирование
Промежуточная 
аттестация

Экзамен

№ 
п/п Наименование раздела

Вид контроля/ используемые 
оценочные материалы 

Текущий Промежут. 
аттестация 

1 Правовое регулирование обеспечения 
информационной безопасности

тестирование Экзамен

2 Правовая охрана интеллектуальных прав тестирование Экзамен

6. Оценочные материалы текущего контроля
1. Правовое регулирование обеспечения информационной безопасности тестирование 
№ 
п/п

Содержание вопроса Компетен 
цияПравильный ответ (ключ ответа)

1 Выберите правильный ответ 
Определяя круг задач в рамках цели обеспечения защиты персональных данных и выбирая 
оптимальный способ их решения, исходя из действующих правовых норм и доступных ресурсов, 
укажите, какой федеральный закон устанавливает основные требования к обработке персональных 
данных в Российской Федерации:
a) Федеральный закон «Об информации, информационных технологиях и о защите информации»
b) Федеральный закон «О персональных данных»
c) Федеральный закон «О коммерческой тайне»
d) Федеральный закон «Об электронной подписи»

УК-2

Ответ: b

2 Выберите правильный ответ 
Формулируя задачи по выбору способов лицензирования программного обеспечения с учётом правовых 
ограничений и имеющегося бюджета, определите, какая модель лицензирования предполагает 
бесплатное использование, но требует открытия исходного кода при распространении модификаций:
a) Проприетарная лицензия
b) Freeware
c) GNU General Public License (GPL)
d) Shareware

УК-2

Ответ: c

3 Выберите правильный ответ 
В рамках решения задачи охраны интеллектуальных прав на алгоритм, используемый в ИС, и выбора 
оптимальной стратегии с учётом ресурсных ограничений, определите, какие объекты могут быть 
защищены с помощью патентного права в Российской Федерации:
a) Программный код как таковой
b) Алгоритмы и способы, имеющие технический характер (технические решения)
c) Товарные знаки и фирменные наименования
d) Литературные произведения

УК-2

Ответ: b
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4 Выберите правильный ответ 
Определяя круг задач по соблюдению режима коммерческой тайны в компании и выбирая способы их 
реализации в рамках действующего законодательства, укажите, какие меры относятся к 
организационным мерам защиты коммерческой тайны:
a) Шифрование данных и установка межсетевых экранов
b) Введение режима конфиденциальности, заключение договоров о неразглашении и разграничение 
доступа
c) Антивирусная защита и резервное копирование
d) Применение средств криптографической защиты

УК-2

Ответ: b

5 Выберите правильный ответ 
При выборе оптимального способа защиты авторских прав на разработанный веб-сайт с учётом 
правовых норм и ресурсных возможностей, что из перечисленного не является объектом авторского 
права в Российской Федерации?
a) Исходный код веб-сайта
b) Дизайн и графическое оформление
c) Идея или концепция сайта
d) Текст статей на сайте

УК-2

Ответ: c

6 Выберите правильный ответ 
Формируя нетерпимое отношение к экстремизму в сети и противодействуя распространению 
запрещённой информации, укажите, какой федеральный закон устанавливает ответственность за 
распространение экстремистских материалов через интернет:
a) Федеральный закон «О противодействии экстремистской деятельности»
b) Федеральный закон «О средствах массовой информации»
c) Федеральный закон «О связи»
d) Федеральный закон «Об информации, информационных технологиях и о защите информации»

УК-11

Ответ: a

7 Выберите правильный ответ 
Противодействуя коррупционному поведению в сфере государственных закупок ИТ-услуг, какая мера 
является обязательной согласно законодательству для обеспечения прозрачности и предотвращения 
коррупционных схем?
a) Проверка контрагентов на наличие судимостей
b) Размещение информации о закупках в единой информационной системе (ЕИС)
c) Обязательное страхование ответственности исполнителя
d) Требование предоставления исключительных прав на все результаты

УК-11

Ответ: b

8 Выберите правильный ответ 
В рамках противодействия террористическим угрозам в ИТ-инфраструктуре и формирования 
нетерпимого отношения к их проявлениям, выберите нормативный акт, устанавливающий требования к 
защите критической информационной инфраструктуры Российской Федерации:
a) Федеральный закон «О безопасности»
b) Федеральный закон «О критической информационной инфраструктуре Российской Федерации»
c) Федеральный закон «О персональных данных»
d) Федеральный закон «Об электронной подписи»

УК-11

Ответ: b

9 Выберите правильный ответ 
Формируя нетерпимое отношение к нарушениям авторских прав и противодействуя коррупционным 
схемам при использовании программного обеспечения, укажите, какое действие является прямым 
нарушением авторского права в Российской Федерации:
a) Использование открытого ПО с соблюдением условий лицензии GPL
b) Установка нелицензионной копии программы на рабочие компьютеры организации
c) Разработка собственного ПО с нуля без использования чужих исходных кодов
d) Приобретение коробочной лицензионной версии программы

УК-11

Ответ: b

10 Выберите правильный ответ 
Противодействуя коррупции и экстремизму, а также обеспечивая защиту конфиденциальной 
информации, в каком федеральном законе содержатся нормы о недопустимости использования 
служебного положения для получения доступа к информации, составляющей коммерческую или 
служебную тайну, в корыстных целях?
a) Федеральный закон «О государственной гражданской службе»
b) Федеральный закон «О коммерческой тайне»
c) Федеральный закон «О персональных данных»
d) Федеральный закон «О противодействии коррупции»

УК-11

Ответ: d

Подготовлено в системе 1С:Университет  (000001023) Страница 9 из 19



11 Выберите правильный ответ
Проводя анализ первоначальных требований заказчика к ИС и оценивая возможность их реализации в 
типовой ИС на этапе предконтрактных работ, определите, какой федеральный закон является основным 
регулятором обработки персональных данных в Российской Федерации и должен учитываться при 
проектировании системы:
a) Федеральный закон «Об информации, информационных технологиях и о защите информации»
b) Федеральный закон «О персональных данных»
c) Федеральный закон «О коммерческой тайне»
d) Федеральный закон «Об электронной подписи»

ПК-1

Ответ: b

12 Выберите правильный ответ
При оценке возможности реализации требований заказчика в типовой ИС на этапе предконтрактных 
работ, необходимо учитывать организационные меры защиты коммерческой тайны. Какая из 
перечисленных мер относится к организационным мерам защиты информации, составляющей 
коммерческую тайну?
a) Шифрование данных при передаче по сети
b) Установка межсетевого экрана
c) Введение режима конфиденциальности и заключение договоров о неразглашении
d) Использование антивирусного программного обеспечения

ПК-1

Ответ: c

13 Выберите правильный ответ
Анализируя первоначальные требования заказчика к ИС и проверяя их соответствие законодательству 
об интеллектуальной собственности, укажите, что из перечисленного не является объектом авторских 
прав в Российской Федерации согласно Гражданскому кодексу:
a) Исходный код программы для ЭВМ
b) Дизайн и графическое оформление веб-сайта
c) Идея или концепция информационной системы
d) Текст пользовательского соглашения

ПК-1

Ответ: c

14 Выберите правильный ответ
В рамках анализа возможности реализации требований заказчика в типовой ИС на этапе 
предконтрактных работ, необходимо учесть правовые ограничения, связанные с использованием 
открытого программного обеспечения. Какая модель лицензирования обязывает открывать исходный 
код при распространении модификаций?
a) Проприетарная лицензия
b) Freeware
c) GNU General Public License (GPL)
d) Shareware

ПК-1

Ответ: c

15 Выберите правильный ответ
Проводя анализ первоначальных требований заказчика к ИС на предмет соответствия 
антитеррористическому законодательству, определите, какой федеральный закон устанавливает 
требования к защите критической информационной инфраструктуры РФ и должен учитываться при 
проектировании государственных информационных систем:
a) Федеральный закон «О противодействии экстремистской деятельности»
b) Федеральный закон «О критической информационной инфраструктуре Российской Федерации»
c) Федеральный закон «О противодействии коррупции»
d) Федеральный закон «Об информации, информационных технологиях и о защите информации»

ПК-1

Ответ: b

2. Правовая охрана интеллектуальных прав тестирование 
№ 
п/п

Содержание вопроса Компетен 
цияПравильный ответ (ключ ответа)

1 Установите соответствие
Определяя круг задач по защите различных категорий информации и выбирая способы их решения с 
учётом правовых норм, установите соответствие между видом информации и её правовым режимом:

Вид информации                             Правовой режим
1. Государственная тайна             А. Режим конфиденциальности, устанавливаемый обладателем для 
защиты коммерческих интересов
2. Коммерческая тайна              Б. Режим ограниченного доступа, устанавливаемый федеральным 
законодательством
3. Персональные данные  В. Режим сведений, составляющих профессиональную тайну
4. Служебная тайна          Г. Режим, регулируемый законодательством о защите прав субъектов

УК-2

Ответ: 1 – Б, 2 – А, 3 – Г, 4 – В.
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2 Установите соответствие
В рамках определения задач по обеспечению информационной безопасности и выбора способов их 
реализации с учётом ресурсных ограничений установите соответствие между органом государственной 
власти и его основной функцией в области информационной безопасности:

Орган                          Функция
1. ФСБ России   А. Регулирование и контроль в сфере персональных данных
2. Роскомнадзор Б. Координация и контроль за защитой государственной тайны
3. Минцифры        В. Реализация государственной политики в области связи и ИТ
4. Росгвардия          Г. Охрана критической информационной инфраструктуры

УК-2

Ответ: 1 – Б, 2 – А, 3 – В, 4 – Г.

3 Установите соответствие
При выборе способов реагирования на правонарушения в информационной сфере и определении мер 
ответственности установите соответствие между видом правонарушения и видом юридической 
ответственности:

Правонарушение                                                Вид ответственности
1. Незаконное разглашение коммерческой тайны    А. Дисциплинарная или гражданско-правовая
2. Нарушение требований о защите персональных данных    Б. Административная и уголовная (при 
крупном ущербе)
3. Использование нелицензионного ПО        В. Административная и гражданско-правовая (возмещение 
убытков)
4. Отказ в предоставлении информации субъекту   Г. Административная ответственность по КоАП РФ

УК-2

Ответ: 1 – Б, 2 – В, 3 – А, 4 – Г.

4 Установите соответствие
Определяя круг задач по охране различных объектов ИС и выбирая способы их защиты с учётом 
правовых норм, установите соответствие между объектом интеллектуальной собственности и видом 
правовой охраны:

Объект                                         Вид охраны
1. Программа для ЭВМ              А. Патентное право
2. Изобретение                 Б. Авторское право (с возможностью регистрации)
3. Товарный знак                  В. Регистрация в Роспатенте (средство индивидуализации)
4. База данных               Г. Авторское право (при условии оригинальности)

УК-11

Ответ: 1 – Б, 2 – А, 3 – В, 4 – Г.

5 Установите соответствие
Формулируя задачи по распоряжению исключительными правами и выбирая оптимальные договорные 
конструкции, установите соответствие между типом договора и его ключевой характеристикой:

Тип договора                                              Характеристика
1. Договор об отчуждении исключительного права  А. Передача права использования с сохранением 
права у лицензиара
2. Исключительная лицензия                    Б. Полная передача права правообладателю
3. Простая (неисключительная) лицензия  В. Лицензиат может использовать, и лицензиар также может 
выдавать лицензии другим
4. Сублицензионный договор                Г. Лицензиат передаёт право использования третьему лицу с 
согласия лицензиара

УК-11

Ответ: 1 – Б, 2 – А, 3 – В, 4 – Г.

6 Установите соответствие
В рамках выбора способов защиты и распоряжения правами с учётом ресурсных ограничений 
установите соответствие между субъектом и его правами:

Субъект                                          Права
1. Автор                             А. Исключительное право на использование и право на вознаграждение
2. Наследник автора Б. Личные неимущественные права (авторство, имя, неприкосновенность)
3. Работодатель (служебное произведение)    В. Исключительное право, если иное не предусмотрено 
договором с автором
4. Лицензиат                     Г. Право использования в пределах, установленных договором

УК-11

Ответ: 1 – Б, 2 – А, 3 – В, 4 – Г.

7 Установите соответствие
Проводя анализ первоначальных требований заказчика к ИС и проверяя их соответствие 
законодательству об интеллектуальной собственности, установите соответствие между объектом 
интеллектуальной собственности и видом правовой охраны:

Объект                                                 Вид охраны
1. Программа для ЭВМ                              А. Патентное право (изобретение, полезная модель)
2. Топология интегральной микросхемы    Б. Авторское право (с возможностью регистрации)
3. Изобретение                                  В. Регистрация в Роспатенте как селекционное достижение
4. Сорт растения                                  Г. Специальная охрана (топологии)

ПК-1

Ответ: 1 – Б, 2 – Г, 3 – А, 4 – В.

Подготовлено в системе 1С:Университет  (000001023) Страница 11 из 19



8 Установите соответствие
Оценивая возможность использования объектов интеллектуальной собственности в типовой ИС, 
необходимо учитывать сроки охраны. Установите соответствие между объектом и сроком действия 
исключительного права:

Объект                                              Срок охраны
1. Авторское право на литературное произведение А. 20 лет с даты подачи заявки
2. Патент на изобретение             Б. Всю жизнь автора и 70 лет после смерти
3. Патент на полезную модель    В. 10 лет с даты подачи заявки
4. Товарный знак                           Г. 10 лет с возможностью продления

ПК-1

Ответ: 1 – Б, 2 – А, 3 – В, 4 – Г.

9 Установите соответствие
В рамках предконтрактного анализа требований заказчика по использованию ПО установите 
соответствие между типом договора и его ключевой характеристикой:

Тип договора                                                 Характеристика
1. Договор об отчуждении исключительного права  А. Передача права использования без права на 
сублицензию
2. Исключительная лицензия  Б. Полная передача права новому правообладателю
3. Неисключительная лицензия    В. Лицензиат не может препятствовать другим лицензиатам
4. Сублицензионный договор  Г. Лицензиат передаёт право третьему лицу с согласия лицензиара

ПК-1

Ответ: 1 – Б, 2 – А, 3 – В, 4 – Г.

10 Установите последовательность
Выбирая оптимальный способ защиты сведений, составляющих государственную тайну, установите 
правильную последовательность действий при отнесении сведений к государственной тайне (из 
предложенных вариантов):

Варианты (буквы):
А. 1→2→3→4→5
Б. 2→1→3→4→5
В. 1→3→2→4→5
Г. 1→2→4→3→5

Шаги:

1. Определение перечня сведений, подлежащих засекречиванию

2. Проведение экспертизы целесообразности засекречивания

3. Принятие решения руководителем государственного органа

4. Установление грифа секретности и режима доступа

5. Внесение сведений в реестр государственной тайны

УК-2

Ответ: А (1→2→3→4→5).

11 Установите последовательность 
Формулируя задачи по реагированию на инцидент с персональными данными и выбирая правомерные 
способы, установите правильную последовательность действий оператора при обнаружении утечки 
персональных данных (из предложенных вариантов):

Варианты (буквы):
А. 1→2→3→4→5
Б. 2→1→3→4→5
В. 2→3→1→4→5
Г. 1→3→2→4→5

Шаги:

1. Оценка масштаба инцидента и рисков для субъектов

2. Уведомление Роскомнадзора в течение 24 часов

3. Уведомление субъектов, чьи права затронуты, в течение 72 часов

4. Принятие мер по устранению причины утечки

5.Проведение внутреннего расследования

УК-2

Ответ: А (1→2→3→4→5).
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12 Установите последовательность 
Определяя задачи по регистрации программы для ЭВМ и выбирая оптимальные способы оформления 
прав, установите правильную последовательность действий при регистрации программы в Роспатенте 
(из предложенных вариантов):

Варианты (буквы):
А. 1→2→3→4→5
Б. 2→1→3→4→5
В. 1→3→2→4→5
Г. 1→2→4→3→5

Шаги:

1. Подготовка заявки и прилагаемых материалов (исходный код, реферат)

2. Подача заявки в Роспатент

3. Проведение формальной экспертизы

4. Внесение в реестр программ для ЭВМ и выдача свидетельства

5. Публикация сведений в официальном бюллетене

УК-11

Ответ: А (1→2→3→4→5).

13 Установите последовательность 
При выборе способа распоряжения исключительным правом и заключении лицензионного договора 
установите правильную последовательность этапов заключения лицензионного договора (из 
предложенных вариантов):

Варианты (буквы):
А. 1→2→3→4→5
Б. 2→1→3→4→5
В. 2→3→1→4→5
Г. 1→3→2→4→5

Шаги:

1. Определение предмета договора и объёма передаваемых прав

2. Согласование размера вознаграждения и порядка расчётов

3. Составление и подписание договора в письменной форме

4. Государственная регистрация договора (в случаях, предусмотренных законом)

5. Исполнение договора и контроль за соблюдением условий

УК-11

Ответ: А (1→2→3→4→5).

14 Установите последовательность 
При оценке возможности реализации требований заказчика в типовой ИС необходимо проверить 
наличие регистрации прав на ПО. Установите правильную последовательность действий при 
регистрации программы для ЭВМ в Роспатенте (из предложенных вариантов):

Варианты (буквы):
А. 1→2→3→4→5
Б. 2→1→3→4→5
В. 1→3→2→4→5
Г. 1→2→4→3→5

Шаги:

1. Подготовка заявки и исходного кода

2. Подача заявки в Роспатент

3. Формальная экспертиза заявки

4. Внесение в реестр программ и выдача свидетельства

5. Публикация в официальном бюллетене

ПК-1

Ответ: А (1→2→3→4→5).
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15 Установите последовательность 
В процессе анализа возможности реализации требований заказчика в типовой ИС необходимо 
убедиться в отсутствии нарушений патентных прав. Установите правильную последовательность 
действий при проверке патентной чистоты ПО (из предложенных вариантов):

Варианты (буквы):
А. 1→2→3→4→5
Б. 2→1→3→4→5
В. 2→3→1→4→5
Г. 1→3→2→4→5

Шаги:

1. Определение объёма используемых технических решений

2. Поиск по реестрам патентов на аналогичные решения

3. Сравнение с действующими патентами

4. Оценка рисков нарушения

5. Разработка рекомендаций по изменению или лицензированию

ПК-1

Ответ: А (1→2→3→4→5).

16 Дайте развернутый ответ
Определяя задачи по соблюдению требований к уведомлению регулятора об инцидентах, укажите, в 
течение какого времени (в часах) оператор обязан проинформировать Роскомнадзор о факте 
неправомерной передачи персональных данных.

УК-2

Ответ: В течение 24 часов с момента обнаружения инцидента.

17 Дайте развернутый ответ
Выбирая меры по обеспечению прав субъектов персональных данных, назовите срок (в часах), в 
течение которого оператор должен уведомить субъекта о нарушении его прав, если это не представляет 
риска для жизни и здоровья.

УК-2

Ответ: В течение 72 часов с момента обнаружения инцидента.

18 Дайте развернутый ответ
При выборе способов защиты интеллектуальных прав и определении возможности судебного 
обжалования укажите срок исковой давности (в годах) для привлечения к административной 
ответственности за нарушения в информационной сфере.

УК-2

Ответ: Срок исковой давности составляет 1 год (по ст. 4.5 КоАП РФ).

19 Дайте развернутый ответ
Реализуя право субъекта на получение информации о своих персональных данных, определите срок (в 
днях), в течение которого оператор обязан предоставить ответ на запрос субъекта.

УК-2

Ответ: Оператор обязан ответить в течение 30 календарных дней с даты получения запроса.

20 Дайте развернутый ответ
В рамках планирования трансграничной передачи персональных данных и выбора способов 
соблюдения закона укажите срок (в днях) до начала передачи, в который оператор должен уведомить 
Роскомнадзор.

УК-2

Ответ: Уведомление направляется не позднее чем за 10 рабочих дней до начала трансграничной 
передачи.

21 Дайте развернутый ответ
Определяя срок охраны интеллектуальных прав при планировании коммерциализации программы, 
укажите срок действия исключительного права на программу для ЭВМ в Российской Федерации.

УК-11

Ответ: Исключительное право на программу для ЭВМ действует в течение всей жизни автора и 
70 лет после его смерти (или 70 лет с даты обнародования для программ, созданных в 
порядке служебного задания, если автор неизвестен).

22 Дайте развернутый ответ
При выборе стратегии защиты произведений в рамках ограниченных ресурсов назовите срок охраны 
авторских прав на литературное произведение (по общему правилу).

УК-11

Ответ: Срок охраны авторских прав составляет жизнь автора и 70 лет после его смерти, считая с 
1 января года, следующего за годом смерти.

23 Дайте развернутый ответ
В рамках судебной защиты нарушенных интеллектуальных прав укажите срок исковой давности по 
требованиям о защите авторских и смежных прав.

УК-11

Ответ: Общий срок исковой давности составляет 3 года с момента, когда лицо узнало о 
нарушении своего права, но не применяется к требованиям о прекращении нарушения 
(негаторный иск).

24 Дайте развернутый ответ
Оценивая бюджетные ограничения при регистрации программы, определите размер государственной 
пошлины за государственную регистрацию программы для ЭВМ (для физического лица) на текущий 
момент (в рублях, с учётом НДС).

УК-11
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24 УК-11

Ответ: Государственная пошлина за регистрацию программы для ЭВМ составляет 3500 рублей 
для физических лиц и 7000 рублей для организаций (согласно НК РФ, действующие 
ставки).

25 Дайте развернутый ответ
Выбирая способы досудебного урегулирования споров, определите срок, в течение которого обладатель 
исключительного права должен ответить на претензию о нарушении его прав, если договором не 
предусмотрено иное.

УК-11

Ответ: Срок для ответа на претензию обычно составляет 30 календарных дней с даты 
получения претензии, если иной срок не установлен законом или договором.

26 Дайте развернутый ответ
При оценке возможности использования запатентованного решения в ИС заказчика укажите срок 
действия патента на изобретение в Российской Федерации (в годах).

ПК-1

Ответ: Срок действия патента на изобретение составляет 20 лет с даты подачи заявки (с 
возможностью продления для лекарственных средств).

27 Дайте развернутый ответ
Проверяя требования заказчика о включении в ИС объектов авторского права, назовите срок охраны 
авторских прав на программу для ЭВМ (по общему правилу).

ПК-1

Ответ: Авторские права на программу для ЭВМ действуют в течение всей жизни автора и 70 
лет после его смерти, считая с 1 января года, следующего за годом смерти.

28 Дайте развернутый ответ
В рамках предконтрактного анализа бюджета заказчика определите размер государственной пошлины 
за регистрацию программы для ЭВМ для юридического лица (в рублях на текущий момент).

ПК-1

Ответ: Государственная пошлина за регистрацию программы для ЭВМ для юридического лица 
составляет 7000 рублей (согласно НК РФ, действующие ставки).

29 Дайте развернутый ответ
При оценке рисков судебных споров в рамках реализации типовой ИС укажите срок (в календарных 
днях) для ответа на претензию о нарушении авторских прав, если договором не установлено иное.

ПК-1

Ответ: Срок ответа на претензию составляет 30 календарных дней с даты её получения, если 
иное не предусмотрено договором.

30 Дайте развернутый ответ
Анализируя требования заказчика по использованию фирменного наименования в ИС, укажите, на 
сколько лет может быть продлён срок действия регистрации товарного знака.

ПК-1

Ответ: Срок действия регистрации товарного знака может быть продлён на 10 лет, и продление 
возможно неограниченное количество раз.

7. Оценочные материалы промежуточной аттестации
Экзамен седьмой семестр
№ 
п/п

Содержание вопроса Компетен 
цияПравильный ответ (ключ ответа)

1 Дайте развернутый ответ
Дайте правовое определение целей защиты информации и перечислите основные обязанности 
обладателя информации по её защите согласно законодательству РФ.

УК-11, УК-2, 
ПК-1

Ответ: Цели защиты информации – обеспечение её доступности, целостности и 
конфиденциальности; обладатель обязан соблюдать требования закона, принимать меры 
по защите, ограничивать доступ и незамедлительно информировать уполномоченные 
органы об утечках.

2 Дайте развернутый ответ
Назовите основные органы государственной власти, отвечающие за защиту информации в России 
(ФСТЭК, ФСБ, Роскомнадзор), и кратко опишите их ключевые полномочия.

ПК-1, УК-2, 
УК-11

Ответ: ФСТЭК регулирует техническую защиту информации и сертификацию; ФСБ отвечает за 
защиту государственной тайны и криптографию; Роскомнадзор контролирует 
соблюдение законов о персональных данных и СМИ.

3 Дайте развернутый ответ
В чём суть Доктрины информационной безопасности Российской Федерации и какие основные угрозы 
она выделяет в области информатизации, телекоммуникаций и связи?

ПК-1, УК-2, 
УК-11

Ответ: Доктрина определяет стратегические цели и задачи ИБ; среди угроз – технические 
разведки, кибератаки, распространение недостоверной информации и уязвимости 
отечественной ИТ-инфраструктуры.

4 Дайте развернутый ответ
Опишите порядок лицензирования деятельности с использованием сведений, составляющих 
государственную тайну, и лицензирования деятельности по технической защите конфиденциальных 
сведений.

ПК-1, УК-2, 
УК-11

Ответ: Лицензирование осуществляется ФСБ для гостайны (с проверкой допуска) и ФСТЭК для 
технической защиты конфиденциальной информации; лицензии выдаются на основании 
заявки, проверки условий и выполнения требований законодательства.

5 Дайте развернутый ответ
Что такое сертификация средств защиты информации и какую правовую ответственность несёт лицо за 
использование несертифицированных средств защиты?

ПК-1, УК-2, 
УК-11

Ответ: Сертификация – это подтверждение соответствия средств защиты установленным 
требованиям безопасности; использование несертифицированных средств влечёт 
административную и уголовную ответственность, а также аннулирование лицензий.
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6 Дайте развернутый ответ
Назовите основные федеральные законы и нормативно-правовые акты, регулирующие 
информационную безопасность (например, 149-ФЗ, 152-ФЗ, Закон о гостайне), и укажите их основное 
содержание.

ПК-1, УК-2, 
УК-11

Ответ: 149-ФЗ регулирует общие вопросы информации и ИТ; 152-ФЗ – персональные данные; 
Закон о гостайне – порядок засекречивания и защиты государственных секретов.

7 Дайте развернутый ответ
Что такое патент и какие объекты патентного права охраняются в Российской Федерации? Дайте 
краткую характеристику изобретения, полезной модели и промышленного образца.

ПК-1, УК-2, 
УК-11

Ответ: Патент – охранный документ, удостоверяющий исключительное право на изобретение 
(техническое решение), полезную модель (устройство) или промышленный образец 
(дизайн).

8 Дайте развернутый ответ
Каков порядок оформления патентных прав – от подачи заявки до выдачи патента? Опишите этапы 
формальной экспертизы и экспертизы по существу.

ПК-1, УК-2, 
УК-11

Ответ: Заявка подаётся в Роспатент; сначала проводится формальная экспертиза (проверка 
комплектности и оформления), затем экспертиза по существу (проверка новизны, 
изобретательского уровня); при положительном результате выдается патент.

9 Дайте развернутый ответ
Какие права и обязанности имеет патентообладатель, и в каких случаях действие патента может быть 
прекращено досрочно?

ПК-1, УК-2, 
УК-11

Ответ: Патентообладатель имеет исключительное право использовать объект и запрещать 
другим, а также обязан уплачивать пошлины; действие патента прекращается при 
неуплате пошлины, истечении срока или признании патента недействительным.

10 Дайте развернутый ответ
Что такое селекционное достижение и какие субъекты прав на него существуют? Опишите оформление 
прав на селекционные достижения.

ПК-1, УК-2, 
УК-11

Ответ: Селекционное достижение – новый сорт растения или порода животных; субъектами 
являются автор (селекционер), патентообладатель (работодатель или правопреемник); 
права оформляются через заявку в Госсорткомиссию с последующей регистрацией и 
выдачей патента.

7.1. Уровни овладения

Компетенция:  УК-2  Способен  определять  круг  задач  в  рамках  поставленной  цели  и
выбирать  оптимальные  способы  их  решения,  исходя  из  действующих  правовых  норм,
имеющихся ресурсов и ограничений.

Индикатор достижения компетенции: УК-2.1 Определяет круг задач в рамках поставленных
целей.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Индикатор  достижения  компетенции:  УК-2.2  Выбирает  оптимальные  способы  решения
задач, исходя из действующих правовых норм, имеющихся ресурсов и ограничений.

Уровень Характеристика Оценка в баллах
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Повышенный Достигнуто полное овладение знаниями, 
умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Компетенция:  УК-11  Способен  формировать  нетерпимое  отношение  к  проявлениям
экстремизма,  терроризма,  коррупционному  поведению  и  противодействовать  им  в
профессиональной деятельности.

Индикатор  достижения  компетенции:  УК-11.1  Демонстрирует  нетерпимое  отношение  к
фактам проявления экстремизма, терроризма и коррупционного поведения.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Индикатор  достижения  компетенции:  УК-11.2  Осуществляет  социальную  и
профессиональную  деятельность  с  учетом  противодействия  проявлениям  экстремизма,
терроризма, коррупционного поведения.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80
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Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Компетенция: ПК-1 Способен проводить анализ первоначальных требований заказчика к
ИС, возможности их реализации в типовой ИС на этапе предконтрактных работ..

Индикатор достижения компетенции: ПК-1.1 Проводит анализ первоначальных требований
заказчика к ИС.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40
8. Материально-техническое и учебно-методическое обеспечение дисциплины

8.1. Перечень основной и дополнительной учебной литературы

Основная литература
1.  Рассолов,  И.  М.  Информационное  право:  учебник  и  практикум  для  вузов  /  И.  М.

Рассолов. - 7-е изд. - Москва: Юрайт, 2026. - 427 с - 978-5-534-18043-5. - Текст: электронный //
ИКО Юрайт: [сайт]. - URL: https://urait.ru/bcode/582668 (дата обращения: 21.05.2026). - Режим
доступа: по подписке

Дополнительная литература
1. Зенков, А. В. Информационная безопасность и защита информации: учебник для вузов /

А.  В.  Зенков.  -  2-е  изд.  -  Москва:  Юрайт,  2026.  -  107  с  -  978-5-534-16388-9.  -  Текст:
электронный  //  ИКО  Юрайт:  [сайт].  -  URL:  https://urait.ru/bcode/588741  (дата  обращения:
21.05.2026). - Режим доступа: по подписке

2.  Внуков,  А.  А.  Защита  информации  в  банковских  системах:  учебник  для  вузов  /  А.  А.
Внуков. - 2-е изд. - Москва: Юрайт, 2026. - 246 с - 978-5-534-01679-6. - Текст: электронный //
ИКО Юрайт: [сайт]. - URL: https://urait.ru/bcode/584051 (дата обращения: 21.05.2026). - Режим
доступа: по подписке

3. Щеглов, А. Ю. Защита информации: основы теории: учебник для вузов / А. Ю. Щеглов,
К.  А.  Щеглов.  -  Москва:  Юрайт,  2026.  -  349  с  -  978-5-534-19762-4.  -  Текст:  электронный  //
ИКО Юрайт: [сайт]. - URL: https://urait.ru/bcode/583858 (дата обращения: 21.05.2026). - Режим
доступа: по подписке
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8.2. Профессиональные базы данных и ресурсы «Интернет», к которым обеспечивается  
доступ обучающихся

Профессиональные базы данных
1.  http://www.gks.ru/   -  Профессиональная  база  данных  «Официальная  статистика»

(Официальный сайт Федеральной службы государственной статистики 

Ресурсы «Интернет»
      1. https://rosstat.gov.ru/ - Федеральная служба государственной статистики (Росстат)

2.  http://www.pravo.gov.ru/ips/  -  Информационно-правовая  система  «Законодательство
России»

8.3. Программное обеспечение и информационно-справочные системы, используемые 
при осуществлении образовательного процесса по дисциплине

Перечень программного обеспечения
(обновление производится по мере появления новых версий программы)
1. "Astra Linux Special Edition" РУСБ.10015-01; 
2. Консультант Плюс; 

Перечень информационно-справочных систем
(обновление выполняется еженедельно)
1. Справочно-правовая система "Гарант-Максимум"; 

8.4. Специальные помещения, лаборатории и лабораторное оборудование

Учебные аудитории для проведения занятий 
лекционного типа

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран

Учебные аудитории для проведения 
практических занятий (занятий семинарского 
типа)

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Учебные аудитории для групповых и 
индивидуальных консультаций

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Учебные аудитории для текущего контроля и 
промежуточной аттестации

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Помещения для самостоятельной работы Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Помещения для хранения и профилактического 
обслуживания оборудования Комплекты специализированной мебели для хранения оборудования
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