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1. Цель и задачи освоения дисциплины (модуля)
Цель  освоения  дисциплины  -  формирование  результатов  обучения,  обеспечивающих

достижение планируемых результатов освоения образовательной программы
            Задачи изучения дисциплины:
-  сформировать  у  обучающихся  системное  представление  о  криминалистической
характеристике преступлений в сфере компьютерной информации, способах их совершения и
сокрытия,  типичных  следственных  ситуациях,  механизме  следообразования  в  цифровой
среде, а также об особенностях выявления, фиксации, изъятия и процессуального закрепления
цифровых следов и электронных доказательств;
-  развить  способность  применять  современные  методики  расследования  преступлений,
предусмотренных уголовным законодательством в сфере компьютерной информации, включая
планирование  первоначального  и  последующего  этапов  расследования,  выдвижение  и
проверку  следственных  версий,  организацию  взаимодействия  следователя  с  оперативными
подразделениями,  специалистами,  экспертными  учреждениями,  операторами  связи,
владельцами информационных систем и иными участниками расследования;
- сформировать профессиональные умения по выбору и тактически грамотному проведению
следственных  и  иных  процессуальных  действий  по  делам  о  преступлениях  в  сфере
компьютерной  информации,  включая  осмотр  электронных  носителей  и  информационных
систем,  получение  компьютерно-технической  информации,  назначение  судебных  экспертиз,
оценку  экспертных  заключений  и  использование  специальных  знаний  при  доказывании
обстоятельств уголовного дела.

2. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 
планируемыми результатами освоения образовательной программы

Компетенции, индикаторы и результаты обучения

ПК-2 Способен выполнять отдельные функции процессуального контроля

ПК-2.1  Выполняет  отдельные  функции  процессуального  контроля  при  производстве
предварительного  расследования  с  учетом  требований  уголовно-процессуального
законодательства

                   Знать:
ПК-2.1/Зн1  Требования  уголовно-процессуального  законодательства  к  законности
производства следственных и иных процессуальных действий при расследовании
преступлений в сфере компьютерной информации

                   Уметь:
ПК-2.1/Ум1  Оценивать  соблюдение  процессуального  порядка  получения,
фиксации,  изъятия  и  исследования  цифровой  информации  в  ходе
предварительного расследования

                   Владеть:
ПК-2.1/Нв1  Навыками  проверки  процессуальной  допустимости  действий  и
решений, связанных с собиранием и использованием электронных доказательств

ПК-2.2  Выявляет  нарушения  уголовно-процессуального  закона  и  готовит  предложения
по их устранению.

                   Знать:
ПК-2.2/Зн1 Типичные нарушения уголовно-процессуального закона, возникающие
при  расследовании  преступлений  в  сфере  компьютерной  информации,  включая
нарушения порядка изъятия электронных носителей, осмотра цифровых данных и
назначения судебных экспертиз

                   Уметь:
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ПК-2.2/Ум1 Выявлять процессуальные ошибки при работе с цифровыми следами и
электронными  доказательствами,  определять  их  влияние  на  допустимость  и
достоверность доказательственной информации

                   Владеть:
ПК-2.2/Нв1  Навыками  подготовки  мотивированных  предложений  по  устранению
нарушений  уголовно-процессуального  закона  при  расследовании  преступлений  в
сфере компьютерной информации

ПК-1  Способен  осуществлять  криминалистическое  сопровождение  производства
предварительного расследования преступлений

ПК-1.1  Планирует  и  осуществляет  криминалистическое  сопровождение
предварительного  расследования  преступлений  с  учетом  следственной  ситуации,
характера преступления и задач доказывания

                   Знать:
ПК-1.1/Зн1  Криминалистические  особенности  преступлений  в  сфере
компьютерной  информации,  типичные  следственные  ситуации,  способы
совершения и сокрытия таких преступлений, а также особенности формирования
цифровых следов

                   Уметь:
ПК-1.1/Ум1  Планировать  криминалистическое  сопровождение  расследования  с
учетом  характера  компьютерного  преступления,  объема  цифровой  информации,
задач доказывания и необходимости привлечения специалиста или эксперта

                   Владеть:
ПК-1.1/Нв1  Навыками  организации  криминалистического  сопровождения
предварительного  расследования,  включая  работу  с  цифровыми  следами,
электронными  носителями,  информационными  системами  и  результатами
компьютерно-технических исследований

ПК-1.2  Анализирует  следственную  ситуацию,  выдвигает  версии  и  определяет  тактику
следственных действий

                   Знать:
ПК-1.2/Зн1 Методику анализа следственных ситуаций по делам о преступлениях в
сфере компьютерной информации, основания выдвижения следственных версий и
тактические особенности производства следственных действий в цифровой среде

                   Уметь:
ПК-1.2/Ум1 Анализировать исходную информацию по уголовному делу, выдвигать
обоснованные  версии  о  способе  совершения  преступления,  лице,  его
совершившем,  механизме  доступа  к  компьютерной  информации  и  способах
сокрытия следов

                   Владеть:
ПК-1.2/Нв1  Навыками  определения  тактики  следственных  действий  при
расследовании преступлений в сфере компьютерной информации, включая осмотр
электронных  носителей,  допрос  участников,  назначение  судебных  экспертиз  и
взаимодействие со специалистами

3. Место дисциплины в структуре ОП

Дисциплина  (модуль)  «Методика  расследования  преступлений  в  сфере  компьютерной
информации»  относится  к  формируемой  участниками  образовательных  отношений  части
образовательной программы и изучается в семестре(ах): 2.
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В  процессе  изучения  дисциплины  студент  готовится  к  решению  типов  задач
профессиональной  деятельности,  предусмотренных  ФГОС  ВО  и  образовательной
программой.

Компетенция Предшествующие дисциплины Последующие дисциплины
ПК-1 - Способен осуществлять криминалистическое сопровождение производства предварительного 
расследования преступлений
ПК-1.1  Планирует и 
осуществляет 
криминалистическое 
сопровождение 
предварительного 
расследования преступлений 
с учетом следственной 
ситуации, характера 
преступления и задач 
доказывания

Следственные действия и 
оперативно-разыскные 
мероприятия в выявлении и 
расследовании преступлений, 
Современные проблемы 
квалификации экономических и 
коррупционных преступлений

Методика расследования 
отдельных видов преступлений, 
Научные основы современной 
криминалистики, Подготовка к 
процедуре защиты и защита 
выпускной квалификационной 
работы, Производственная 
практика: преддипломная 
практика, Следственные действия и 
оперативно-разыскные 
мероприятия в выявлении и 
расследовании преступлений, 
Средства и методы выявления 
фальсификации доказательств, 
Тактика производства 
следственных действий по 
коррупционным и экономическим 
преступлениям, Участие прокурора 
в суде присяжных

ПК-1.2  Анализирует 
следственную ситуацию, 
выдвигает версии и 
определяет тактику 
следственных действий

Следственные действия и 
оперативно-разыскные 
мероприятия в выявлении и 
расследовании преступлений, 
Современные проблемы 
квалификации экономических и 
коррупционных преступлений

Методика расследования 
отдельных видов преступлений, 
Научные основы современной 
криминалистики, Подготовка к 
процедуре защиты и защита 
выпускной квалификационной 
работы, Производственная 
практика: преддипломная 
практика, Следственные действия и 
оперативно-разыскные 
мероприятия в выявлении и 
расследовании преступлений, 
Средства и методы выявления 
фальсификации доказательств, 
Тактика производства 
следственных действий по 
коррупционным и экономическим 
преступлениям, Участие прокурора 
в суде присяжных

ПК-2 - Способен выполнять отдельные функции процессуального контроля
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ПК-2.1  Выполняет 
отдельные функции 
процессуального контроля 
при производстве 
предварительного 
расследования с учетом 
требований 
уголовно-процессуального 
законодательства

Инновационные методики 
криминалистического 
исследования документов, 
Проблемы взаимодействия 
оперативных служб и 
следственных подразделений при 
расследовании преступлений, 
Производственная практика: 
научно-исследовательская работа, 
Следственные действия и 
оперативно-разыскные 
мероприятия в выявлении и 
расследовании преступлений, 
Теория и практика составления 
процессуальных документов

Инновационные методики 
криминалистического 
исследования документов, 
Методика расследования 
отдельных видов преступлений, 
Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
научно-исследовательская работа, 
Производственная практика: 
преддипломная практика, 
Следственные действия и 
оперативно-разыскные 
мероприятия в выявлении и 
расследовании преступлений, 
Тактика и методика расследования 
преступлений, Теория и практика 
составления процессуальных 
документов, Участие прокурора в 
суде присяжных

ПК-2.2  Выявляет нарушения 
уголовно-процессуального 
закона и готовит 
предложения по их 
устранению.

Инновационные методики 
криминалистического 
исследования документов, 
Проблемы взаимодействия 
оперативных служб и 
следственных подразделений при 
расследовании преступлений, 
Производственная практика: 
научно-исследовательская работа, 
Следственные действия и 
оперативно-разыскные 
мероприятия в выявлении и 
расследовании преступлений, 
Теория и практика составления 
процессуальных документов

Инновационные методики 
криминалистического 
исследования документов, 
Методика расследования 
отдельных видов преступлений, 
Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
научно-исследовательская работа, 
Производственная практика: 
преддипломная практика, 
Следственные действия и 
оперативно-разыскные 
мероприятия в выявлении и 
расследовании преступлений, 
Тактика и методика расследования 
преступлений, Теория и практика 
составления процессуальных 
документов, Участие прокурора в 
суде присяжных

4. Объем дисциплины (модуля) и виды учебной работы
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Второй семестр 144 4 8 8 0,15 117,85 Зачет
Всего 144 4 8 8 0,15 117,85 18
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5. Содержание дисциплины (модуля)
5.1. Разделы, темы дисциплины и виды занятий
(часы промежуточной аттестации не указываются)

Наименование раздела, темы 

В
се

го

П
ра

кт
ич

ес
ки

е 
за

ня
ти

я

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а

Раздел 1. 
Криминалистическое 
обеспечение выявления и 
расследования преступлений 
в цифровой среде

125,85 8 117,85

Тема 1.1. Криминалистическая 
характеристика преступлений в 
сфере компьютерной 
информации

32 2 30

Тема 1.2. Организация 
первоначального этапа 
расследования преступлений в 
сфере компьютерной 
информации

32 2 30

Тема 1.3. Тактика производства 
следственных и иных 
процессуальных действий при 
работе с цифровой 
информацией

32 2 30

Тема 1.4. Использование 
специальных знаний и судебных 
экспертиз при расследовании 
преступлений в сфере 
компьютерной информации

29,85 2 27,85

5.2. Контрольные мероприятия по дисциплине
Вид контроля Форма контроля/Оценочное средство

Текущий контроль Тестирование
Промежуточная 
аттестация

Зачет

№ 
п/п Наименование раздела

Вид контроля/ используемые 
оценочные материалы 

Текущий Промежут. 
аттестация 

1 Криминалистическое обеспечение выявления и 
расследования преступлений в цифровой среде

Тестирование Зачет
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6. Оценочные материалы текущего контроля
1.  Криминалистическое  обеспечение  выявления  и  расследования  преступлений  в  цифровой
среде Тестирование 
№ 
п/п

Содержание вопроса Компетен 
цияПравильный ответ (ключ ответа)

1 Задания с выбором одного правильного варианта ответа
При осуществлении процессуального контроля за расследованием преступления в сфере компьютерной 
информации первоочередное значение имеет проверка:
А) количества изъятых электронных носителей;
Б) соблюдения процессуального порядка получения, фиксации и изъятия цифровой информации;
В) технической стоимости компьютерного оборудования;
Г) наличия у потерпевшего доступа к сети Интернет.

ПК-2

Ответ: Б

2 Задания с выбором одного правильного варианта ответа
Какое обстоятельство наиболее существенно влияет на допустимость электронного доказательства по 
уголовному делу?
А) объем памяти электронного носителя;
Б) марка программного обеспечения, установленного на устройстве;
В) соблюдение установленного законом порядка получения и закрепления цифровой информации;
Г) наличие у следователя специальных технических знаний.

ПК-2

Ответ: В

3 Задания с выбором одного правильного варианта ответа
При проверке законности осмотра электронного носителя должностное лицо, осуществляющее 
процессуальный контроль, прежде всего должно оценить:
А) совпадает ли цвет корпуса носителя с описанием в протоколе;
Б) имелись ли процессуальные основания для проведения действия и правильно ли отражены его ход и 
результаты;
В) является ли носитель новым или бывшим в употреблении;
Г) содержатся ли на носителе только текстовые файлы.

ПК-2

Ответ: Б

4 Задания с выбором одного правильного варианта ответа
Какое нарушение наиболее вероятно повлечет признание цифровой информации недопустимым 
доказательством?
А) отсутствие в протоколе сведений о погодных условиях;
Б) отсутствие процессуального оформления факта изъятия и исследования электронного носителя;
В) указание в протоколе технических характеристик устройства;
Г) участие специалиста при осмотре компьютерной техники.

ПК-2

Ответ: Б

5 Задания с выбором одного правильного варианта ответа
Цель подготовки предложений по устранению нарушений уголовно-процессуального закона при 
расследовании преступлений в сфере компьютерной информации состоит в:
А) замене следователя по каждому делу данной категории;
Б) обеспечении законности расследования и восстановлении процессуального порядка собирания 
доказательств;
В) прекращении использования цифровых доказательств;
Г) передаче всех материалов дела эксперту.

ПК-2

Ответ: Б

6 Задания на установление соответствия
Установите соответствие между видом процессуальной ошибки и ее возможным последствием.
1. Отсутствие сведений о порядке изъятия электронного носителя.
2. Проведение исследования цифровых данных без надлежащего процессуального оформления.
3. Неправильное определение предмета экспертного исследования.
4. Необоснованное ограничение права стороны на заявление ходатайств.
А) риск признания заключения эксперта неполным или неотносимым;
Б) риск признания доказательства недопустимым;
В) нарушение гарантий состязательности и права на защиту;
Г) невозможность достоверно установить происхождение цифровой информации.

ПК-2

Ответ: 1-Г, 2-Б, 3-А, 4-В.
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7 Задания на установление соответствия
Установите соответствие между объектом процессуального контроля и содержанием проверки.
1. Протокол осмотра электронного носителя.
2. Постановление о назначении компьютерно-технической экспертизы.
3. Материалы, подтверждающие происхождение цифровой информации.
4. Решение о признании предметов вещественными доказательствами.
А) проверка обоснованности вопросов, поставленных перед экспертом;
Б) проверка связи объекта с обстоятельствами расследуемого преступления;
В) проверка полноты описания хода и результатов следственного действия;
Г) проверка возможности установить источник и способ получения данных.

ПК-2

Ответ: 1-В, 2-А, 3-Г, 4-Б.

8 Задания на установление соответствия
Установите соответствие между нарушением и способом его устранения.
1. В протоколе не отражены индивидуальные признаки электронного носителя.
2. Не обеспечена сохранность изъятой цифровой информации.
3. В постановлении о назначении экспертизы вопросы сформулированы неопределенно.
4. Не дана оценка ходатайству стороны защиты о проверке цифрового доказательства.
А) подготовить мотивированное процессуальное решение по ходатайству;
Б) уточнить вопросы и предмет экспертного исследования;
В) принять меры к процессуальному закреплению идентифицирующих признаков объекта;
Г) обеспечить надлежащее хранение, упаковку и фиксацию состояния носителя.

ПК-2

Ответ: 1-В, 2-Г, 3-Б, 4-А.

9 Задания на установление правильной последовательности
Установите правильную последовательность проверки законности получения цифровой информации в 
ходе предварительного расследования.
А) оценка соблюдения прав участников уголовного судопроизводства;
Б) проверка наличия процессуального основания для следственного действия;
В) анализ полноты и правильности протокольного оформления;
Г) проверка сохранности и идентификации электронного носителя;
Д) формулирование предложений по устранению выявленных нарушений.

ПК-2

Ответ: Б, В, Г, А, Д.

10 Задания на установление правильной последовательности
Установите правильную последовательность действий при выявлении нарушения 
уголовно-процессуального закона, связанного с изъятием электронного носителя.
А) определить характер и существенность нарушения;
Б) изучить материалы следственного действия;
В) подготовить предложения по устранению нарушения;
Г) оценить влияние нарушения на допустимость доказательства;
Д) проверить, возможно ли восполнение процессуальных недостатков законным способом.

ПК-2

Ответ: Б, А, Г, Д, В.

11 Задания открытого типа с развернутым вариантом ответа
Сформулируйте основную цель процессуального контроля при расследовании преступлений в сфере 
компьютерной информации.

ПК-2

Ответ: Основная цель процессуального контроля состоит в обеспечении законности собирания, 
фиксации, исследования и использования цифровой информации в доказывании.

12 Задания открытого типа с развернутым вариантом ответа
Укажите, почему нарушение порядка изъятия электронного носителя имеет существенное значение для 
уголовного дела.

ПК-2

Ответ: Нарушение порядка изъятия электронного носителя может поставить под сомнение 
происхождение, целостность и допустимость содержащейся на нем информации.

13 Задания открытого типа с развернутым вариантом ответа
Какие предложения может подготовить лицо, выявившее нарушения уголовно-процессуального закона 
при расследовании компьютерного преступления?

ПК-2

Ответ: Оно может предложить устранить процессуальные недостатки, дополнительно 
закрепить обстоятельства получения цифровой информации, назначить экспертизу либо 
принять иное законное процессуальное решение.

14 Задания открытого типа с развернутым вариантом ответа
Почему при процессуальном контроле важно оценивать участие специалиста при работе с цифровой 
информацией?

ПК-2

Ответ: Участие специалиста позволяет обеспечить технически корректное обращение с 
цифровыми следами и снизить риск их утраты, изменения или неправильной 
интерпретации.

15 Задания открытого типа с развернутым вариантом ответа
Сформулируйте критерий допустимости цифровой информации как доказательства.

ПК-2

Ответ: Цифровая информация может использоваться как доказательство при условии ее 
получения, фиксации и исследования в установленном уголовно-процессуальном 
порядке.
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16 Задания с выбором одного правильного варианта ответа
Криминалистическое сопровождение расследования преступлений в сфере компьютерной информации 
прежде всего предполагает:
А) замену следственных действий оперативно-разыскными мероприятиями;
Б) планирование и применение криминалистических средств, приемов и рекомендаций с учетом 
цифровой природы следов;
В) отказ от использования специальных знаний;
Г) проведение расследования только после завершения судебной экспертизы.

ПК-1

Ответ: Б

17 Задания с выбором одного правильного варианта ответа
Что является типичным цифровым следом преступления в сфере компьютерной информации?
А) след обуви на грунте;
Б) запись о сетевом соединении, изменении файла или действии пользователя в информационной 
системе;
В) рукописная расписка;
Г) механическое повреждение двери.

ПК-1

Ответ: Б

18 Задания с выбором одного правильного варианта ответа
При планировании расследования преступления, связанного с неправомерным доступом к 
компьютерной информации, следователь в первую очередь должен учитывать:
А) только стоимость поврежденного имущества;
Б) способ доступа, круг лиц, имевших техническую возможность совершить действие, и источники 
цифровых следов;
В) наличие у подозреваемого высшего образования;
Г) количество сотрудников организации-потерпевшего.

ПК-1

Ответ: Б

19 Задания с выбором одного правильного варианта ответа
Назначение компьютерно-технической экспертизы наиболее обосновано, когда необходимо:
А) установить правовую квалификацию деяния;
Б) определить технические обстоятельства доступа, изменения, копирования или уничтожения 
компьютерной информации;
В) решить вопрос о мере пресечения;
Г) установить моральные качества подозреваемого.

ПК-1

Ответ: Б

20 Задания с выбором одного правильного варианта ответа
Тактика следственных действий при расследовании компьютерных преступлений должна определяться:
А) только личным опытом следователя;
Б) следственной ситуацией, характером цифровых следов, задачами доказывания и необходимостью 
сохранения информации;
В) исключительно позицией потерпевшего;
Г) количеством изъятых устройств.

ПК-1

Ответ: Б

21 Задания на установление соответствия
Установите соответствие между элементом криминалистической характеристики и его содержанием.
1. Способ совершения преступления.
2. Цифровые следы.
3. Личность предполагаемого преступника.
4. Обстановка совершения преступления.
А) сведения о технических навыках, доступе к системам и возможной мотивации лица;
Б) условия функционирования информационной системы и режим доступа к ней;
В) действия по неправомерному доступу, копированию, блокированию, модификации или 
уничтожению информации;
Г) электронные записи, файлы, журналы событий, метаданные и иные данные, отражающие действия в 
цифровой среде.

ПК-1

Ответ: 1-В, 2-Г, 3-А, 4-Б.

22 Задания на установление соответствия
Установите соответствие между следственной ситуацией и первоочередным направлением 
расследования.
1. Известен факт неправомерного доступа, но лицо не установлено.
2. Установлен пользователь учетной записи, с которой выполнен доступ.
3. Информация была удалена или изменена.
4. Потерпевшая организация сообщает о возможной внутренней утечке данных.
А) проверка круга сотрудников, имевших доступ к информации;
Б) установление технического маршрута доступа и источника цифровых следов;
В) проверка причастности конкретного пользователя и возможности использования его учетных 
данных другими лицами;
Г) восстановление и исследование цифровой информации с привлечением специалиста или эксперта.

ПК-1

Ответ: 1-Б, 2-В, 3-Г, 4-А.
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23 Задания на установление соответствия
Установите соответствие между следственным действием и его криминалистической задачей.
1. Осмотр электронного носителя.
2. Допрос системного администратора.
3. Обыск по месту нахождения подозреваемого.
4. Назначение компьютерно-технической экспертизы.
А) получение сведений о структуре информационной системы, правах доступа и событиях 
безопасности;
Б) обнаружение устройств, носителей, записей доступа и иных объектов, имеющих значение для дела;
В) установление технических обстоятельств создания, изменения, удаления или передачи цифровой 
информации;
Г) выявление, фиксация и описание цифровых данных, имеющих значение для расследования.

ПК-1

Ответ: 1-Г, 2-А, 3-Б, 4-В.

24 Задания на установление правильной последовательности
Установите правильную последовательность действий следователя при планировании первоначального 
этапа расследования преступления в сфере компьютерной информации.
А) определение первоочередных следственных действий и оперативно-разыскных мероприятий;
Б) анализ исходной информации о событии преступления;
В) определение необходимости привлечения специалиста;
Г) выдвижение следственных версий;
Д) выявление возможных источников цифровых следов.

ПК-1

Ответ: Б, Г, Д, В, А.

25 Задания на установление правильной последовательности
Установите правильную последовательность работы с цифровым следом в ходе криминалистического 
сопровождения расследования.
А) процессуальное закрепление полученной информации;
Б) выявление возможного источника цифрового следа;
В) оценка значения цифрового следа для доказывания;
Г) принятие мер к сохранению информации;
Д) исследование цифрового следа с использованием специальных знаний.

ПК-1

Ответ: Б, Г, А, Д, В.

26 Задания открытого типа с развернутым вариантом ответа
Сформулируйте понятие криминалистического сопровождения расследования преступлений в сфере 
компьютерной информации.

ПК-1

Ответ: Криминалистическое сопровождение представляет собой планируемое применение 
криминалистических средств, тактических приемов и специальных знаний для 
выявления, фиксации, исследования и использования цифровых следов.

27 Задания открытого типа с развернутым вариантом ответа
Назовите основное содержание анализа следственной ситуации по делу о компьютерном преступлении.

ПК-1

Ответ: Анализ следственной ситуации включает оценку исходных данных о событии, способе 
совершения преступления, возможных лицах, цифровых следах и задачах доказывания.

28 Задания открытого типа с развернутым вариантом ответа
Какую роль выполняет следственная версия при расследовании преступления в сфере компьютерной 
информации?

ПК-1

Ответ: Следственная версия направляет расследование, определяет круг проверяемых 
обстоятельств и помогает выбрать тактику следственных действий.

29 Задания открытого типа с развернутым вариантом ответа
Почему при расследовании компьютерных преступлений важно своевременно принять меры к 
сохранению цифровой информации?

ПК-1

Ответ: Цифровая информация может быть быстро изменена, удалена или утрачена, поэтому ее 
своевременное сохранение имеет ключевое значение для доказывания.

30 Задания открытого типа с развернутым вариантом ответа
Сформулируйте одну из тактических особенностей допроса специалиста или системного 
администратора по делу о компьютерном преступлении.

ПК-1

Ответ: Тактика допроса должна быть направлена на выяснение структуры информационной 
системы, порядка доступа, действий пользователей и возможных источников цифровых 
следов.

7. Оценочные материалы промежуточной аттестации
Зачет второй семестр
№ 
п/п

Содержание вопроса Компетен 
цияПравильный ответ (ключ ответа)

1 Дайте развернутый ответ на вопрос
Что понимается под преступлениями в сфере компьютерной информации в криминалистическом 
аспекте?

ПК-2, ПК-1

Ответ: В криминалистическом аспекте это преступления, при которых компьютерная 
информация, информационная система, сеть или цифровое устройство выступают 
объектом воздействия, средством совершения деяния либо источником следовой 
информации.
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2 Дайте развернутый ответ на вопрос
В чем состоит особенность цифровых следов по сравнению с традиционными материальными 
следами?

ПК-2, ПК-1

Ответ: Цифровые следы обладают высокой изменяемостью, могут существовать в 
распределенной информационной среде и требуют специальных способов выявления, 
фиксации и исследования.

3 Дайте развернутый ответ на вопрос
Какие обстоятельства подлежат установлению при расследовании неправомерного доступа к 
компьютерной информации?

ПК-2, ПК-1

Ответ: Подлежат установлению способ доступа, источник подключения, круг лиц, имевших 
техническую возможность доступа, характер действий с информацией, наступившие 
последствия и связь лица с совершенным деянием.

4 Дайте развернутый ответ на вопрос
Каково значение первоначального этапа расследования преступлений в сфере компьютерной 
информации?

ПК-2, ПК-1

Ответ: Первоначальный этап имеет решающее значение для своевременного обнаружения и 
сохранения цифровых следов, определения следственных версий и выбора дальнейшей 
тактики расследования.

5 Дайте развернутый ответ на вопрос
Какие типичные следственные версии могут выдвигаться по делу о неправомерном доступе к 
компьютерной информации?

ПК-2, ПК-1

Ответ: Могут выдвигаться версии о внешнем доступе, внутреннем доступе сотрудника 
организации, использовании чужих учетных данных, ошибке администратора либо 
инсценировке события.

6 Дайте развернутый ответ на вопрос
В чем заключается значение специалиста при расследовании преступлений в сфере компьютерной 
информации?

ПК-2, ПК-1

Ответ: Специалист оказывает помощь в выявлении, сохранении, фиксации и предварительной 
оценке цифровой информации, а также разъясняет технические особенности 
информационных систем и устройств.

7 Дайте развернутый ответ на вопрос
Какие задачи решает компьютерно-техническая экспертиза?

ПК-2, ПК-1

Ответ: Компьютерно-техническая экспертиза позволяет установить свойства электронных 
носителей, наличие и состояние файлов, факты изменения, удаления, копирования 
информации, действия пользователей и иные технические обстоятельства.

8 Дайте развернутый ответ на вопрос
Почему процессуальное оформление действий с цифровой информацией имеет принципиальное 
значение?

ПК-2, ПК-1

Ответ: Процессуальное оформление подтверждает законность получения цифровой 
информации, ее происхождение, сохранность и возможность использования в качестве 
доказательства.

9 Дайте развернутый ответ на вопрос
Какие нарушения чаще всего требуют реагирования в рамках процессуального контроля по делам о 
компьютерных преступлениях?

ПК-2, ПК-1

Ответ: Наиболее часто требуют реагирования нарушения порядка изъятия электронных 
носителей, неполное описание цифровых данных, отсутствие мер по сохранности 
информации и неопределенность вопросов, поставленных перед экспертом.

10 Дайте развернутый ответ на вопрос
Как связаны криминалистическое сопровождение и процессуальный контроль при расследовании 
преступлений в сфере компьютерной информации?

ПК-2, ПК-1

Ответ: Криминалистическое сопровождение обеспечивает тактически и технически грамотное 
расследование, а процессуальный контроль направлен на проверку законности действий 
и решений, связанных с получением и использованием доказательств.

7.1. Уровни овладения

Компетенция: ПК-2 Способен выполнять отдельные функции процессуального контроля.

Индикатор  достижения  компетенции:  ПК-2.1  Выполняет  отдельные  функции
процессуального  контроля  при  производстве  предварительного  расследования  с  учетом
требований уголовно-процессуального законодательства.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100
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Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Индикатор  достижения  компетенции:  ПК-2.2  Выявляет  нарушения
уголовно-процессуального закона и готовит предложения по их устранению..

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Компетенция:  ПК-1  Способен  осуществлять  криминалистическое  сопровождение
производства предварительного расследования преступлений.

Индикатор  достижения  компетенции:  ПК-1.1  Планирует  и  осуществляет
криминалистическое  сопровождение  предварительного  расследования  преступлений  с
учетом следственной ситуации, характера преступления и задач доказывания.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Подготовлено в системе 1С:Университет  (000000546) Страница 13 из 15



Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Индикатор  достижения  компетенции:  ПК-1.2  Анализирует  следственную  ситуацию,
выдвигает версии и определяет тактику следственных действий.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40
8. Материально-техническое и учебно-методическое обеспечение дисциплины

8.1. Перечень основной и дополнительной учебной литературы

Основная литература
1.  Образцов,  А.  В.  Процессуальное  руководство  предварительным  расследованием  и  его

субъекты:  монография  (отсутствует)  /  А.  В.  Образцов.  -  Москва:  Юрайт,  2026.  -  189  с  -
978-5-534-15776-5.  -  Текст:  электронный  //  ИКО  Юрайт:  [сайт].  -  URL:
https://urait.ru/bcode/589183 (дата обращения: 21.05.2026). - Режим доступа: по подписке

2. Расследование преступлений в сфере компьютерной информации и электронных средств
платежа: учебник для вузов / С. В. Зуев, В. Б. Вехов, В. Н. Григорьев [и др.] - Москва: Юрайт,
2026.  -  243  с  -  978-5-534-13898-6.  -  Текст:  электронный  //  ИКО  Юрайт:  [сайт].  -  URL:
https://urait.ru/bcode/588521 (дата обращения: 21.05.2026). - Режим доступа: по подписке

Дополнительная литература
1.  Криминалистика  в  5  т.  Том 4.  Криминалистическая  тактика:  учебник для  вузов  /  И.  В.

Александров,  А.  И.  Баянов,  Е.  П.  Ищенко  [и  др.]  -  Москва:  Юрайт,  2026.  -  179  с  -
978-5-534-08879-3.  -  Текст:  электронный  //  ИКО  Юрайт:  [сайт].  -  URL:
https://urait.ru/bcode/586732 (дата обращения: 21.05.2026). - Режим доступа: по подписке

2.  Криминалистика  в  5  т.  Том 3.  Криминалистическая  техника:  учебник для  вузов  /  И.  В.
Александров,  А.  А.  Беляков,  В.  В.  Бирюков  [и  др.]  -  Москва:  Юрайт,  2026.  -  216  с  -
978-5-534-08834-2.  -  Текст:  электронный  //  ИКО  Юрайт:  [сайт].  -  URL:
https://urait.ru/bcode/586731 (дата обращения: 21.05.2026). - Режим доступа: по подписке

8.2. Профессиональные базы данных и ресурсы «Интернет», к которым обеспечивается  
доступ обучающихся
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Профессиональные базы данных
1.  http://pravo.gov.ru/  -  Государственная  система  правовой  информации  «Официальный

интернет-портал правовой информации»

Ресурсы «Интернет»
      1. https://sudact.ru - Судебные и нормативные акты РФ (СудАкт)
      2. https://sudrf.ru - ГАС РФ «Правосудие»

8.3. Программное обеспечение и информационно-справочные системы, используемые 
при осуществлении образовательного процесса по дисциплине

Перечень программного обеспечения
(обновление производится по мере появления новых версий программы)
1. Мой офис; 

Перечень информационно-справочных систем
(обновление выполняется еженедельно)
1. Справочно-правовая система "Гарант-Максимум"; 
2. Справочно-правовая система "Консультант Плюс"; 

8.4. Специальные помещения, лаборатории и лабораторное оборудование

Учебные аудитории для проведения занятий 
лекционного типа

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран

Учебные аудитории для проведения 
практических занятий (занятий семинарского 
типа)

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Учебные аудитории для групповых и 
индивидуальных консультаций

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Учебные аудитории для текущего контроля и 
промежуточной аттестации

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Помещения для самостоятельной работы Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Помещения для хранения и профилактического 
обслуживания оборудования Комплекты специализированной мебели для хранения оборудования
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